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Aikataulu

Netti- ja oppilasagenttitoiminnan esittely

Nettiagenttitoiminnan malli, materiaalit ja havainnot

Oppilasagenttitoiminnasta Valkeakoskella
Oppilasagenttien héirinta-pakopelit

Haaste

Pakopelin esittely ja ohjeistus testailuun

Pakopelin vapaata testailua ja jutustelua agenttien kanssa
Lopetus — kehitysehdotuksia agenteille!
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Nettiagentti-toimintamall

e Toimintamallin tavoitteena on opettaa perusopetuksen oppilaat
toimimaan turvallisesti verkossa ja tunnistamaan piilossa olevaa
vaikuttamista. Aiheisiin tutustutaan 1.-9. Ik. ikatasolle sopivalla tavalla
ja teema nousee esiin jokaisella luokka-asteella.

e Mallissa hyodynnetaan olemassa olevia rakenteita, kuten
OppilasAgentti-toimintaa seka vuosittaisia, kunnan eri yksikoiden ja
kolmannen sektorin koko ikaluokalle jarjestamia tapahtumia,
tapaamisia ja muita toimintoja.

e Kunnan koulutoimen hallinnosta kutsutaan vuosittain koolle lasten ja
nuorten kanssa tyoskentelevat kunnan yksikot ja keskustellaan
turvataitoihin liittyvista toimenpiteista ja painopisteista.
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Nettiagentti-toimintamall
(F)FINNA.FI

Avoimet materiaalit
Esimerkki Classroom-oppitunneista

Lisatietoja oppitunneista: - g
= 013 OPP ==
Nuorisotyonohjaaja
: —
Janne Virtanen @

Nettiagentti
urvallsesti nelissd

janne.virtanen@evl.fi / +35840 744 1629 T e

Saaksmaen seurakunta

© 4.k Nettiagentti-oppitunti: Turvallisesti netissa »
Q Oppimateriaali
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Toiminnan tavoitteita:
vastuullisuus

...kayttaa sosiaalisen median ...pohtii ja keskustelee teknologiaan ..tunnistaa tekijanoikeuksien ‘
sovelluksia ikarajojen mukaisesti ja liittyvista eettisistad ja moraalisista lisaksi myos patentin,

ymmartaa vastuunsa niissa kysymyksista. tavaramerkin ja mallisuojan ja
toimimisessa. ymmartaa niihin liittyvia oikeuksia.
..ymmartaa sosiaalisen median LS B ..0saa raportoida verkossa ‘

asianmukaisesti.

merkitysta yksilolle ja nakemansa haitallisen tai
yhteiskunnallisesti. vaarallisen siséllon palvelun
yllapitajalle.

..tiedostaa teknologian kayton ja
omien valintojen vaikutukset
ymparistodn. Han pyrkii omalla
toiminnallaan edistamaan kestavaa
tulevaisuutta.

www.valkeakoski.fi i

...0saa ikdrajojen puitteissa ‘
kayttaa sosiaalisen median
mahdollisuuksia hyodykseen
opiskelussa.
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Toiminnan tavoitteita:
vastuullisuus

..kdyttaa sosiaalisen median
sovelluksia ikarajojen mukaisesti ja
ymmartaa vastuunsa niissa

...pohtii ja keskustelee teknologiaan
liittyvista eettisistad ja moraalisista
ysymyksista.

..0saa merkita lahteet
asianmukaisesti.

..ymmartaa sosiaalisen median
merkitysta yksilolle ja
hteiskunnallisesti.

..tiedostaa teknologian kayton ja
omien valintojen vaikutukset
ymparistoon. Han pyrkii omalla
toiminnallaan edistaméaan kestavaa
tulevaisuutta.

..tunnistaa tekijanoikeuksien '
lisaksi myos patentin,

tavaramerkin ja mallisuojan ja
ymmartaa niihin liittyvia oikeuksia.

..0saa raportoida verkossa
nakemansa haitallisen tai

vaarallisen sisallon palvelun
llapitajalle.

...0saa ikdrajojen puitteissa
kayttaa sosiaalisen median

mahdollisuuksia hyodykseen
opiskelussa.

www.valkeakoski.fi o
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...0saa suojata tietojaan ja
tiedostojaan haviamiselta tai
tuhoutumiselta seké osaa
varmuuskopioida niité.

..tietad, mita tarkoittavat selaimen
valimuisti, evasteet, yksityisen
selauksen tila ja sivuhistoria, ja osaa
kayttaa niita.

..ymmartaa digitaalisissa palveluissa
tapahtuvaa vaikuttamista ihmisen
kayttaytymiseen.

..tiedostaa, ettd ihmisia profiloidaan
digitaalisten palvelujen keraaman
datan perusteella. Han tiedostaa, etta
tata dataa voidaan kayttaa eri
tarkoituksiin.

..ymmartaa oikeutensa hallita,
hyodynt&a ja luovuttaa eteenpain
hanesta kerattyad dataa. Han tietaa,
mika merkitys on omalla aktiivisella
toiminnalla datanhallinnassa.

..0Ssaa suojata omaa ja muiden
yksityisyyttd. Han osaa rajoittaa
henkilotietojensa kasittelya
digitaalisissa palveluissa.

..tiedostaa tietoturvariskeja ja tietaa,
kuinka toimia, jos tietoturvaa on
loukattu.

..ymmartaa henkilotietojen kayton
periaatteet ja noudattaa tietosuojaa ja
-turvaa koskevia ohjeita
tyoskentelyssaan.

..ymmartaa EU:n tietosuoja-asetuksen
ja tietosuojalain tarkoituksen ja
keskeiset periaatteet.

..tuntee teknisen tietoturvallisuuden
perusteet ja ymmartaa
haittaohjelmilta suojautumisen
perusperiaatteet.

13.4.2023

..ymmartaa digitaalisessa palveluissa
tapahtuvan vaikuttamisen kaupallisia
ja poliittisia motiiveja.

..ymmartaa, etta lisaantyva data
yhdessa kehittyvan teknologian
kanssa mahdollistaa uusia
innovaatioita ja
liiketoimintamahdollisuuksia.

..tiedostaa esineiden internetiin (10T)
liittyvia riskeja.

..tietaa, kuinka toimia digitaalisissa
ymparistoissa tapahtuvissa riski- ja
ongelmatilanteissa.

...0saa kasitella ajankohtaisia
teknologian turvalliseen kayttoon
liittyvia ilmioita.

...0saa kayttaa mahdollisesti kdytossa
olevaa salasanaohjelmistoa.

..0saa hallinnoida tiedostojen
kayttooikeuksia.

..ymmartaa digitaalisten sisaltojen
vaikutuksia vireyteen, uneen ja
aivotoimintaan. Han valitsee
hyvinvointia edistavia sisaltoja.

Tavoitteet:
Turvallisuus

..0saa tarvittaessa asentaa ja ‘
poistaa véliaikaisesti kaytosta
virustorjunnan tai palomuurin.

..hallitsee evasteiden kayton. ‘

..ymmartaa kayttojarjestelmien ‘
eroja tietoturvan kannalta.

..0saa korjata tietoturvaansa ‘
ongelmatilanteessa.

..tietaa eri tunnistautumistapojen ‘
eroja ja niiden tietoturvatasoja.

www.valkeakoski.fi o
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..0saa suojata tietojaan ja
tiedostojaan haviamiselta tai
tuhoutumiselta seka osaa ..0saa suojata omaa ja muiden
varmuuskopioida niita. yksityisyyttd. Han osaa rajoittaa
.......................................................... henkil6tietojensa kasittelya
digitaalisissa palveluissa.

..tietad, mité tarkoittavat selaimen
valimuisti, evasteet, yksityisen
selauksen tila ja sivuhistoria, ja osagf’ ..tiedostaa tietoturvariskeja ja tietaa,
kayttaa niita kuinka toimia, jos tietoturvaa on
............................................... .. loukattu.

..ymmartaa digitaalisissa palveluissa
tapahtuvaa vaikuttamista ihmisen ~ g
kayttaytymiseen. periaatteet ja noudattaa tietosuojaa ja
........... .. -turvaa koskevia ohjeita
oskentelyssaan.

7tiedostaa, etta iInmisia profiloidaan
digitaalisten palvelujen kerdaman

datan perusteella. Han tiedostaa, etta
tata dataa voidaan kayttaa eri

.ymmartaa EU:n tietosuoja-asetuksen
ja tietosuojalain tarkoituksen ja
keskeiset periaatteet.

..ymmartéaa oikeutensa hallita, ..tuntee teknisen tietoturvallisuuden

hyodynt&a ja luovuttaa eteenpain perusteet ja ymmartaa
hanesta kerattya dataa. Han tietaa, haittaohjelmilta suojautumisen
mik& merkitys on omalla aktiivisella 4 perusperiaatteet.

oiminnalla datanhallinnassa.

www.valkeakoski.fi

13.4.2023 8

..ymmartaa digitaalisessa palveluissa

|
tapahtuvan vaikuttamisen kaupallisia [
ja poliittisia motiiveja. a V O I e e
[ ]

..ymmartaa, etta lisaantyva data

yhdessa kehittyvan teknologian .

kanssa mahdollistaa uusia u rva I S u u S
innovaatioita ja

liiketoimintamahdollisuuksia.
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ymparistoissa tapahtuvissa riski- ja poistaa valiaikaisesti kaytosta
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Nettiagentti-toiminnan aikana tehtyja
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http://www.valkeakoski.fi

‘zValkeakoski

Informaatiogrieffaaminen 2>
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Nettiagentti-kysely tehtiin Valkeakosken kaupungin kouluille kevaalla 2020 (vastaajia 1025, 66% koululaisista) ja
2022 (vastaajia 916, 61% koululaisista). Kyselylla haluttiin selvittaa Valkeakosken 4-9 -luokkalaisten digitaalisten
sovellusten ja palveluiden kaytdssa kokemaa informaatiogrieffaamista: negatiivista vaikuttamista — hairintaa,
houkuttelua ja kiusaamista. Vaikuttamisella tarkoitetaan toimintaa, jonka tarkoituksena on esimerkiksi kohteen
toiminnan tai ajatusten muuttaminen (Lohtaja & Kaihovirta-Rapo 2007).

Peligrieffaaminen on etenkin nuorten peliymparistdissa tapahtuvaa toimintaa, jossa pelaaja tahallisesti hairitsee
sattumanvaraisesti toisen pelaajan pelikokemusta saadakseen itse toiminnastaan iloa tai hyotya (Achterbosch,
Miller, Turville & Vamplew 2014; Bartle, 1996). Informaatiogrieffaaminen toistaa Internet-alustoilla tapahtuvassa
informaatiosodankaynnissa yleisia tiedon operaatiomenetelmia (esim. Gehl & Lawson, 2022; Tandoc, 2020;
Valaskivi, 2022).

Toiminnan negatiivisuudella tarkoitetaan, etta vaikuttamisella pyritdan toiminnan ja ajattelun muokkaamiseen
haitalliseen suuntaan — esimerkiksi kohteen toimintakyvyn rajoittamiseen tai pelon herattamiseen. Termi liittyy
laajempaan informaatiovaikuttamisen kasitteeseen, jolla informaatiota tuottamalla, muokkaamalla tai sen
saatavuutta rajoittamalla muutetaan kohteen kasityksia tai toimintaa informaatio- ja mielipideympariston kautta
[1].

[1] https://termipankki.fi/tepa/fi/

www.valkeakoski.fi o
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Informaatiogrieffaamisen yleisyyden vaittamat arvioitiin 7-portaisesti, valilla 1 = ei lainkaan
... 7 = paivittain. Vaittamat koskivat suoraa hairintaa ("Saan nimettomia haukkumaviesteja
tai -kuvia.”), houkuttelua ("Saan viesteja, joissa minua on houkuteltu varastamaan.”) ja
hairitsevaa sisaltoa ("Olen saanut hairitsevia viesteja, joihin sisaltyy esimerkiksi
alastomuutta.”) sisaltavaa viestittelya. Kyselyn tulokset osoittivat, etta valtaosa oppilaista ei
kokenut informaatiogrieffaamista (1=ei lainkaan), osan kokiessa lievaa
informaatiogrieffaamista (2= kerran vuodessa). Koululaisista l10ytyi kuitenkin selva ryhma,
joilla informaatiogrieffaamista oli vahintaan kerran kuussa ollen pahimmillaan paivittaista
(3-7)
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Erityisen paljon informaatiogrieffaamista kokevia oli vuonna 2020 vastaajista 154 (15%
kaikista vastaajista) ja 2022 149 vastaajaa (16% kaikista vastaajista). Erityisen paljon
informaatiogrieffaamista digitaalisissa ymparistdissa kohtaavien rynmassa painottui
muutaman kerran kuussa tapahtuva grieffaaminen (36% vuonna 2020, 37% vuonna
2022). Paivittaista informaatiogrieffaamista kokevien osuus kasvoi vuodesta 2020 (12%,
18 vastaajaa) 16 prosenttiin (24 vastaajaa).

Tulos osoitti, etta esimerkiksi 25 oppilaan opetusryhmassa on keskimaarin 4 oppilasta,
jotka kokevat saanndllista hairintaa, houkuttelua ja kiusaamista digitaalisissa
ymparistoissa. Informaatiogrieffaamisen yleisyys kasvoi tasaisesti korkeammilla luokilla ja
esimerkiksi ala- (4-61k.) ja ylakoulun (7-9lk.) vastaajien valiset erot olivat tilastollisesti
merkitsevia (1(481.664)= -6.780, p=.00).
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Oppilasagentti-toiminta
Valkeakoskella

. Toteutetaan kehittajaopettaja resurssilla 1vvt/400
oppilasta = OpeAgentit

. Mukana 4 alakoulua ja 2 ylakoulua, 48 agenttia

« Valkeakoski on mukana valtakunnallisessa
OppilasAgentti-hankkeessa.

« Agentteja kouluilla 5-10 oppilasta

ja hupparit tyotehtavissa paalla. OPP?.AS
AGENTTI

www.valkeakoski.fi d
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Toiminta

Opettajan auttamista luokassa oppitunnin TV T-jarjestelyissa
Valmiit oppituntipaketit luokille

Auttaa toisia oppilaita tekniikkapulmissa
Laitteiden yllapito ja kaytto

Auttaa uusien oppilasagenttien koulutuksissa
Juhlien tms. Jarjestelyissa

Toisen koulun OppilasAgenttien

tapaaminen ja vertaiskoulutus

OPP?.AS
AGENTTI

www.valkeakoski.fi o
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Tapahtumia

Koko kaupungin yhteinen AgenttiStartti syyskuussa

e Agenteille tyOpajoja kierrettavaksi, pitajina kaupungin
tutoropettajat/AgenttiKoordinaattori/Hanketyontekijat/ulkopuoliset ostopalveluna/kokeneet
OppilasAgentit itse

e TyoOpajojen aiheista hyodynnettavaksi kouluilla

Koko kaupungin AgenttiFinaali toukokuussa

e Samalla sapluunalla kuin AgenttiStartti
e Tyotodistusten jako (malli)

Mukana valtakunnallisen hankkeen tapahtumissa Rgzﬁ-'#rsi

e Kaupungin AgenttiKoordinaattori infoaa kouluille OpeAgenteille tapahtumista

www.valkeakoski.fi o
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Oppilasagenttien
nettihairinta-pakopelihaaste
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Haaste ja tuotokset

Tehtavananto netti-hairintapakopeliin:

« Suunnittele ryhmassa nettihairinta-teemaiselle
pakopelille tarina, paahenkilo(t), loppuratkaisu(t), valitse
hairinnan nettiymparistot

. Kuvaa Ricoh Theta 360-kameralla nakymia
kouluymparistosta, joiden valilla pakopeli etenee

« Lisaa kuvat Thinglinkiin, jarjesta ne skenaariotyokalua
hyodyntaen ja lisaa tarinaa kuljettavia ratkaistavia
pakopelitehtavia

www.valkeakoski.fi i
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Naakan pakopeli

- Pelin ideana on:
- lisata tietoisuutta kiusaamisesta ja siita, etta sita
tapahtuu meidankin koulussa
- antaa tietoa siita, miten Naakassa saa apua
Kiusaamistilanteissa

- Pelin tarkoituksena on selvittaa kuka kiusaa oppilasta ja
miten tilanne ratkaistaan koulussa

www.valkeakoski.fi d
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Kuka on kiusattu?
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