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MPASSId

Mista on kyse MPASSid:ssa ja

oppijanumeron kaytossa?

Kaikilla MPASSid:n kayttajilla pitaa olla
oppijanumero, joka erottaa kayttajan yksiselitteisesti
muista kayttdjista koko Suomessa.

Oppijanumero on kayttajan identiteetin pysyva
yksildiva tunniste, joka ei ole riippuvainen henkildn
tydtehtdvistda, organisaatiosta taikka
ldhdejarjestelmasta.

Oppijanumeron luonti onnistuu luonnolliselle
henkildlle, oikeilla henkilétiedoilla. Henkildtiedot
varmistetaan Vaestoétietojarjestelman tietojen
kanssa.

Oppijanumero ei muodostu testi-henkildille keksityilla
henkilotiedoilla esim. oikeamuotoisella hetulla.

Testihenkildlle muodostunutta puutteellista henkil6-
oidia, ei saa tallentaa oppijanumerokenttaan eika
kayttaa MPASSid:ssa.
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Mita oppijanumerossa on hyvaa?

Yksiloi henkilon luotettavasti

Ei sisalla henkilbtietoja

Pysyva - ei muutu vaikka esimerkiksi henkilotunnus muuttuisi
Vaikeampi vaarinkayttaa kuin henkilotunnusta

Yleistunniste koulutustoimialalla: MPASSid, KOSKI, Varda, opintopolku.fi...
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Pakollinen MPASSid:ssa

v 6/2023 lahtien my0s estetaan MPASSid-kayttaminen ilman
oppijanumeroa
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Miksi jokaisella on oltava henkilokohtaiset tunnukset?

Henkilokohtaiset tunnukset ovat osa oppilaitosten
identiteetin ja paasyn hallintaa ja hyvasta tietoturvasta

huolehtimista.

Jokainen kasittelee henkilotietoja omilla henkilokohtaisilla
tunnuksilia.

« Pystytdan tunnistamaan eli yksildimaan luotettavasti
oppimateriaalipalveluiden kayttaja.

« Kayttajan yksiloinnissa hydédynnetaan kansallista koulutustoimialan
oppijanumeroa.

« Mikali epadilys henkilotietojen vaarinkaytosta syntyy, pystytaan
selvittamaan kayttajan identiteetti.

- Jokaisella kayttajalla annetaan tarkoituksenmukainen kayttajarooli
ja tyotehtaviin sopivat kayttovaltuudet.

10/02/2023 1 Opetushallitus /4\




/{ / MPASSid

Testaamisesta ja testitunnuksista

- Lahtokohtana, etta tuotannossa tapahtuu tuotantokaytto ja etta
testaus tapahtuisi erillisessa testaukseen tarkoitetussa ymparistossa.

« Thannemaailmassa kouluilla olisi kaytossa testiymparisto integroituna testi-
MPASSid-palveluun, joka olisi liitetty palveluntarjoajien demoymparistoon.

« Mahdotonta koulutustoimijoille? Ja palveluntarjoajien pitaisi yllapitaa kouluille
erillista tuotannon kaltaista demoymparistoa?

- Pohditaan uusia vaihtoehtoisia tapoja testata?

« Voisimmeko luottamusverkostossa sopia, etta koulutustoimijat voisivat luoda ja
kayttaa testitunnuksia, joihin olisi liitetty ei luonnolliselle henkil6lle kuuluva
testi-oppijanumero ja testi-organisaatio?

- Palveluntarjoaja sallisi testitunnuksen kayton ja yhdistaisi tiedot testi-henkilo6n
ja ohjaisi kayttajan demoymparistoon, jossa ei olisi tuotannon dataa?
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Testitunnuksien osalta viela pohdittavaa?

 Pitaisi pystya varmistamaan, etta testi-oppijanumeroita ei
voisi kayttaa esimerkiksi sijaisilla?

- Miten palveluntarjoajat sitoutuisivat testitunnuksiin ja
vaadittavien ominaisuuksien kehittamiseen?

- Palvelujen tuotanto- ja testidata pystyttava erottamaan toisistaan.

- Lopulta palveluntarjoaja paattaisi, voiko testi-tunnuksia kayttaa.

- Pitaisiko MPASSid-palvelussa varmistaa, etta testi-
oppijanumeroilla sallittaisiin ainoastaan testi-organisaatiot?

« Opetushallitus selvittaa, voiko oppijanumerorekisteriin tehda
tuotannon puolelle testi-oppijanumeroita?
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Seuraavassa lisaa oppijanumerosta
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Mika on oppijanumero?

« Oppijanumeron kaytosta saadetaan laissa (Valtakunnallisista opinto- ja
tutkintorekistereista 884/2017)

« Oppijanumero on henkilolle annettava pysyva tunnus, jota kaytetaan henkilon
yksilointiin, kun henkilotietoja tallennetaan, kasitellaan ja luovutetaan.

« https://wiki.eduuni.fi/display/OPHPALV/Oppijanumeron+haku

- Yhdella henkilolla voi olla yksi oppijanumero, joka pysyy samana, vaikka
henkilo vaihtaisi tyopaikkaa tai tehtavia. Oppijanumero ei myoskaan muutu
vaikka henkilotunnus muuttuisi.

« Oppijanumerosta ei voi tunnistaa henkiloa, eika se paljasta henkilésta muita
henkildtietoja. Oppijanumero on kuitenkin luonnolliseen henkilo6n yhdistettava
tieto, joten kyseessa on henkilotieto, jota tulee kasitella asianmukaisesti.
Oppijanumero sellaisenaan ei ole erityinen henkil6tieto tai salassa pidettava tieto.
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2/2 Mika on oppijanumero?

« Oppijanumerorekisteriin lisattava henkilo tulee yksiloida, jotta
hanelle muodostuu yksiselitteinen identiteetti ja hanen identiteettiinsa

liittyvia tietoja voidaan kasitella rekistereissa ja tietovarannoissa
luotettavasti.

« YksilGinti suoritetaan automaattisesti silloin, kun henkildlla on
suomalainen henkilétunnus ja nimitiedot tasmaavat
vaestotietojarjestelmassa oleviin tietoihin.

« Mikali tiedoissa on virheita tai puutteita, yksildointia ei suoriteta
automaattisesti. Talléin henkild paatyy virhelistalle eika henkilolle
muodostu oppijanumeroa, ainoastaan puutteellinen henkilo-oid.
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1/2 Milloin oppijanumeroa voi kayttaa?

« Oppijanumeron kaytosta saadetaan laissa (Valtakunnallisista opinto- ja
tutkintorekistereista 884/2017)

« Oppijanumero voidaan kayttaa henkilén yksildintiin

« toteutettaessa varhaiskasvatukseen, opetukseen tai koulutukseen liittyvia
lakisaateisia tehtavia seka

« toteutettaessa Opetushallituksesta annetussa laissa (564/2016) tarkoitettuja
tehtavia,

« jos henkilon yksilointi on valttamatonta kyseisten tehtavien toteuttamisessa.

« Lakisaateisilla tehtavilla tarkoitetaan* esimerkiksi hakeutumista
varhaiskasvatukseen, opetukseen tai koulutukseen taikka opetustoiminnan
jarjestamista.
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2/2 Milloin oppijanumeroa voi kayttaa?

« Oppijanumeron kaytto tulee arvioida tapauskohtaisesti.

« Koulutuksen jarjestaja arvioi, missa kayttotatarkoituksissa oppijanumeroa on
perusteltua hyodyntaa henkilon yksiloimiseksi.

« Arvioinnissa tulee huomioida, etta oppijanumero on henkildtieto, kun se
vhdistetaan muihin henkilotietoihin, joiden perusteella henkilo pystytaan
tunnistamaan.
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Oppijanumero muodostuu
paasaantodisesti automaattisesti, kun
henkilo/oppija lisataan Oppijan
palvelukokonaisuudessa olevaan
tietovarantoon tai rekisteriin (esim.
KOSKI).

Oppijanumeron voi myds hakea erikseen
esimerkiksi opettajille. Tahan
tarkoitukseen OPH:lla on erillinen
kayttoliittyma ja rajapinta
oppijanumeron hakuun

Oppijanumeron haku kayttéliittyman
kautta -> ks. syyskuun webinaari
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Miten oppijanumeron saa?

2. Oppijanumeron haku rajapinnan eli oman
lahdejarjestelman (esim. Primus) kautta

Mikali lahdejarjestelmasta on
toteutettu integraatio
oppijanumerorekisteriin,
oppijanumeron voi hakea suoraan
lahdejarjestelmaan

Kayttd edellyttaa tiedonsiirtoon
tarvittavaa palvelukayttajatunnusta.
Tunnus ja salasana syotetaan
lahdejarjestelmassa niille varattuihin
kenttiin

Lahdejarjestelman toimittaja ohjeistaa
oppijanumeron hausta

Iéhdejérjesteln%
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Milloin virheita voi syntya?

* Yleisimmat virhetilanteet syntyvat, kun:
« Koulutuksenjarjestaja tuo testihenkilon tiedot

- Koulutuksenjarjestaja tuo henkilon vaaralla tai keksitylla
henkilotunnuksella

« Koulutuksenjarjestaja tuo henkilon vaaralla nimella - tai
nimi on eri tavalla vaestotietojarjestelmassa

» Jos tiedoissa on virhe, henkild ei saa oppijanumeroa

« Virheet tulee aina korjata seka lahdejarjestelmaan etta
Opintopolkuun!
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Miten virheet havaitaan?

« Oppijanumeroa ei muodostu omaan lahdejarjestelmaan

« Oppijanumerohaun paakayttaja tarkistaa virheet Opintopolun
virheraportilta https://virkailija.opintopolku.fi/henkilo-
ui/oppijoidentuonti

« Lisaksi virheista voi tulla muita virheilmoituksia
jarjestelmakohtaisesta toteutuksesta riippuen
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Muut virhetilanteet, kysymykset ja epaselvyydet

« Ole yhteydessa matalalla kynnyksella!

« Oppijanumerohaun ohjeet kootusti

« Opetushallituksen asiakaspalvelu:

« Oppijanumeron haku: yhteisetpalvelut@opintopolku.fi

« Oppijanumeron kaytté MPASSid:ssa: mpass@oph.fi

- Muista toimittaa henkilbtiedot turvapostilla!
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Paapointit

1. Oppijanumero lisaa tietoturvallisuutta koulutustoimialalla.
2. Myds sijaisille henkilokohtaiset tunnukset.

3. Korjaa mahdolliset virheet tai ole yhteydessa
Opetushallitukseen.

4. Kasittele henkil6tietoja aina huolellisesti.
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Haasteita ja ratkaisuja?

Koulutustoimijat ovat kayttaneet
lyhyissa sijaisuuksissa
yleiskayttoisia tunnuksia.

« Koska lyhytaikaisiin
sijaisuuksiin on vaikea saada
tunnuksia tehtya tarpeen
vaatimassa aikataulussa?

Riskina, etta yleiskayttodisa
tunnuksia ei suljeta ja etta
sijaisuuden paatyttya henkild voi
kayttaa tunnuksia?

Riskina, etta yleiskayttoiset
tunnukset paatyvat ulkopuolisille
henkiloille?
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Voisiko henkilGille, jotka tyoskentelevat
toistuvasti sijaisina tehda
henkilokohtaiset tunnukset, jotka voidaan
ottaa ja poistaa kaytosta tyosuhteen
keston mukaan?

Kun MPASSid edellyttaa henkilokohtaisia
tunnuksia ja oppijanumeroa, myos
oppijanumero pitaa pystya generoimaan
nopeasti.
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Kiitos!
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