
Tekoäly – valtava 

mahdollisuus, mutta tunnista 

ja hallitse riskit

20.11. Digikilta - Kimmo Rousku
kimmo.rousku@dvv.fi tai vapaa-aika kimmo.rousku@tietoturva.fi



Kimmo Rousku

• Ensimmäinen tietokone vuonna 1983 
Commodore 64

• Ensimmäinen pitämäni koulutus 15.2.1985

• Freelancer 1986-1994, nyt sivutoiminen 
tietokirjailija ja kouluttaja

• Valtionhallinnossa 1994->

• Töissä Digi- ja väestötietovirasto (johtava 
erityisasiantuntija, VAHTI-verkoston 
pääsihteeri)

• ATK => ICT => Digitalisaation edistäminen

• Tietoturva => kyberturva => digiturvan 
edistäminen

• (Bio)hakkeri

• Harrastan digihärpättimiä, 
(virtuaali)matkailua, vanhoja 
äänentoistolaitteita

• Toimin Tietoturva ry hallituksen varapj ja olen 
Enter ry jäsen

2

4748



3

Verkostoidu kanssani – saat paljon aiheeseen lisätietoa 
ja yhteyden minuun

X/Twitter: @kimmorousku sekä @IT_kimmo

LinkedIn: https://www.linkedin.com/in/kimmorousku/ 

BluSkySocial:  @kimmorousku
Meta Threads: @kimmorousku 3

https://www.linkedin.com/in/kimmorousku/


4

Vapaa-ajalla 

IT-Kimmo 

paljastaa ja 

kertoo

verkko-

rikollisten 

petoksia

https://www.mtvuutiset.fi/artikkeli/varo-ovelia-huijareita-nain-vuosia-verkkorikollisia-vastaan-tyoskennellytta-ammattilaista-on-itseaankin-huijattu-se-oli-toistatuhatta-euroa/8275464
https://www.mtvuutiset.fi/artikkeli/kimmo-houkutteli-windows-huijarit-ansaan-heittaytyi-mukaan-juoneen-ja-paasti-kasiksi-laitteilleen-nain-hulvaton-operaatio-eteni/7946188#gs.shscr5
https://www.mtvuutiset.fi/artikkeli/tietoturva-asiantuntija-vastaamon-johto-vastuussa-tietomurrosta-riskienhallinta-petti-pahoin-pelkaan-etta-vastaavia-tietomurtoja-tulee-jatkossakin/7965132#gs.shsf49
https://areena.yle.fi/podcastit/1-71496906
https://www.is.fi/digitoday/tietoturva/art-2000008377067.html
https://www.linkedin.com/pulse/it-kimmo-joutui-taas-digihuijatuksi-mutta-nyt-h%C3%A4n-tuli-kimmo-rousku-lvhnc/?trackingId=xUieAGw%2BTgiC2rtSHyawgA%3D%3D


• Mitä tekoäly on ja mitä se ei ole? 

• Miksi tekoäly on noussut esille näin nopeasti ja vasta nyt? 

• Mitkä ovat keskeiset tekoälyn hyödyntämiseen liittyvät riskit ja miten niitä voi hallita?

• Miten verkkorikolliset hyödyntävät tekoälyä? 

• Luvassa myös vinkkejä tekoälyn käyttöön sekä kahdeksan kohdan ohje turvalliseen 
tekoälyilyyn.
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Esityksessäni
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Tekoäly tuo meille superkykyjä!

- mutta tekee pahoja virheitä!

18.11. Kimmo Rousku KTK / XAMK-vierailu
75,5% - 8760 vs 1743 tuntia – 5,02x



7
75,5% - 8760 vs 1743 tuntia – 5,02x



• Terveisiä Marsista!

• Jos jokin kuva – video – äänitiedosto on 

liian hyvää ollakseen totta, se voi olla 

ns. syväväärennös (deepfake),
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• Esimerkkejä erilaisista syväväärennöksistä – kuinka tunnistat ja miten rikolliset 

voivat näitä hyödyntää? 
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Verkkorikolliset hyödyntävät tekoälyä 

Jos jokin kuva, ääniviesti tai

video on liian hyvä / outo tai

muuten epäilyttävä ollakseen

totta, varmista kyseinen tieto

jollain toisella, luotettavalla 

tavalla!

13.11.2024 Digiturvatunti & VAHTI-ajankohtaiskatsaus

https://1drv.ms/u/s!AsrzhsEFwbsamfZ0y7CfuAEYUj2SYg?e=IUcv39
https://app.heygen.com/share/bf09247af22b43c181e2ec4ba37594d0
https://app.heygen.com/share/bf09247af22b43c181e2ec4ba37594d0
https://onedrive.live.com/?authkey=%21AMuwn7gBGFI9kmI&id=1ABBC105C186F3CA%21424820&cid=1ABBC105C186F3CA&parId=root&parQt=sharedby&o=OneUp
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Etenkin kuvien ja videon käsittely on 

valtavassa muutoksessa

https://pika.art/video/pikaffect-inflate-49caed20-7465-490e-a713-07fbb23d4430
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https://notebooklm.google.com/
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https://www.linkedin.com/pulse/havaintoja-microsoftin-digital-defense-report-2024-kimmo-rousku-l7b3f/
https://onedrive.live.com/?authkey=%21AGvBJwXANe5pa48&cid=1ABBC105C186F3CA&id=1ABBC105C186F3CA%21424806&parId=1ABBC105C186F3CA%21424781&o=OneUp


Tervetuloa mukaan AI-
Kimmo – puhuva apulaiseni

• Seuraavaksi #AI-Kimmon esittely,

‒ OpenAI ChatGpt Plus-lisenssiä 

käyttävä laajaan kielimalliin (LLM) 

pohjautuva tekoälypalvelu

‒ Jos koulutusdata: 45 Tt sanaa 

tekstiä ja koodia

▪ Esimerkiksi keskimääräinen 

kirja voi olla noin 680 000 

merkkiä (sisältäen välilyönnit), 

joten tämä tietomäärä vastaisi 

noin 56,25 miljoonaa 

keskimääräisen pituista kirjaa.

1327.2. Tekoäly arjessa



1. kysymys

• ”Mihin sinua kannattaa käyttää ja 

mihin sinua ei kannata käyttää”

• Voit joko kirjoittaa tai käyttää 

oikeassa alakulmassa näkyvää 

kuuloke-painiketta, jolloin siirryt 

keskustelemaan ChatGPT-

ohjelmistosi kanssa.

• Mitä tapahtuu eli kuinka ChatGPT 

alkaa vastaamaan sinulle?

1427.2. Tekoäly arjessa
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Käännä suomesta > englanti

Laadi vastaus

Käännä se suomeksi

Palauta se AI-Kimmon iPhone

27.2. Tekoäly arjessa



1. kysymys

• ”Mihin sinua kannattaa käyttää ja 

mihin sinua ei kannata käyttää”

• Kaikki viestintä palvelun kanssa jää 

sinulle oletuksena sovellukseen 

talteen.

1627.2. Tekoäly arjessa



Puhesyöttö
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Puhu!

Odota!

27.2. Tekoäly arjessa



• Saat aina vastauksen puheeseen äänisynteesinä 
(voit valita erilaisia mies- ja naisääniä) sekä tekstinä.

• Ja nyt käytössä on ns. kehittynyt äänitila eli 

• Voice mode FAQ | OpenAI Help Center

• Advanced voice is available for Plus, Team, Enterprise, and 
Edu users in the iOS / Android mobile apps as of version 
1.2024.261 or later, and as a monthly preview for Free 
users in the iOS / Android mobile apps as of version 
1.2024.268 or later.

• Esimerkkejä:

• ChatGPT Advanced Voice Mode: The Future of AI-
Powered Conversations?

1827.2. Tekoäly arjessa

https://help.openai.com/en/articles/8400625-voice-mode-faq
https://www.willowtreeapps.com/insights/chatgpt-advanced-voice-mode
https://www.willowtreeapps.com/insights/chatgpt-advanced-voice-mode


• Tekoäly on tiettyä käyttöä varten laadittu tietokoneohjelma.

• Se vaatii toimiakseen tietokoneen eli prosessorin, muisteja ja muuta tekniikkaa. Siis 

bittejä, ”rautaa” ja sähköä.

• Tekoälyllä ei ole tunteita, tietoisuutta ja itsetietoisuutta, mutta se voi näytellä 

pyydettäessä niitä ja muutenkin se voi pyrkiä pyydettäessä toimimaan kuten ihmiset, 

myös virheellisesti. Siis se on eräänlainen näyttelijä, tarvittaessa.

• Kaikki sen tuottama tieto – kuva – musiikki – videot pohjautuvat meidän ihmisten 

tuottamaan opetus/koulutusdataan – josta se luo vastaukset matemaattisten 

mallien, todennäköisyyksien perusteella – hieman kuten ennustava tekstinsyöttö 

älylaitteissa.
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Mitä on tekoäly?
Kysytään ekana #AI-Kimmolta!
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Ihminen vs #AI

#AI-Kimmo
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#AI-Kimmo
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#AI-Kimmo



#AI tekee 

virheitä!

• Tämä syö merkittävästi sen 

käyttöön liittyvää hyötyä, 

koska tulosten 

varmistaminen ei onnistu 

edes toisen tekoälyn avulla, 

vaan vaatii ihmistyötä!

• Eli tässä tapauksessa 

palvelu tuottaa suoranaista 

”disinformaatiota”, 

pahimmillaan 

vahingoittavaa 

”malinformation”

• => hallusinaatio
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#AI-Kimmo
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#AI-Kimmo



ChatGPT - mitä näet 

kuvassa? 

25

Kuvassa on mies seisomassa luentosalin puhujakorokkeella. 

Hän heiluttaa kättään yleisölle, mahdollisesti tervehtien tai 

vastaamassa kysymykseen. Taustalla on suuri näyttö, jossa 

on tekstiä ja toinen pienempi näyttö, jossa on värikäs 

kuvituskuva. Näytöllä oleva teksti viittaa tapahtumaan tai 

esitysten aikatauluun ja mainitsee "Digi- ja 

väestötietoviraston", mikä viittaa siihen, että tilaisuus liittyy 

digitaalisen turvallisuuden tai tietohallinnon teemoihin 

Suomessa. Lisäksi näytöllä on mainittu "Wi-Fi: Paasitorni 

Pass: Paasi123+", joka näyttää olevan Wi-Fi-verkon tiedot 

tapahtumapaikalla. Luentosali näyttää modernilta ja hyvin 

valaistulta, ja siellä on vihreät tuolit odottamassa yleisöä.

Tekoäly voi 

vaarantaa 

turvallisuuden ☺
#AI-Kimmo

#AI-Kimmo
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Digitaaliset uhat

Tekoälyn kyvykkyys

Robotisaatio
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Digitaaliset  mahdollisuudet

Kvanttilaskenta

2035 uusi digiaika koettaa

Ennakointikyky

AR/VR & metaversumit

27

Tuntematon teknologia?

Seuraavan 10 vuoden aikana teknologiset 

mahdollisuudet saattavat kehittyä saman 

verran  kuin viimeisen – siis koko 

ATK/ICT/digitalisaatio-aikakauden aikana 

yhteensä eli 40+ v aikana!

#AI-Kimmo

#AI-Kimmo



Multimodaalinen tietojen 

syöttö – konenäkö?
Kuvassa näyttää olevan esitetty evoluution käsite, jossa on käytetty perinteistä 
"kehityksen marssia" ihmisapinasta nykyaikaiseen ihmiseen. Kuvan vasemmalla 
puolella on simpanssin kaltaisia olentoja, jotka kehittyvät oikealla puolella 
käveleviksi ihmisiksi. Ihmishahmot ovat pukeutuneet ajan myötä kehittyneempiin 
vaatteisiin ja käyttävät teknologiaa, kuten VR-laseja. Taustalla on abstrakti kuvaus 
sivilisaation kehityksestä, jossa näkyy rakennuksia ja lentäviä lintuja, jotka 
symboloivat vapautta tai edistystä. Kuvan alaosaan on sijoitettu erilaisia esineitä, 
jotka voivat edustaa teknologian ja kulttuurin kehitystä.

Kuvassa on useita yksityiskohtia, jotka kuvaavat ihmiskunnan kehitystä ja 
teknologian edistystä. Vasemmassa reunassa näemme evoluution alkuvaiheet, 
joissa simpanssin kaltaiset olennot kävelevät neljällä jalalla. Näiden hahmojen 
kehitys jatkuu oikealle, missä ne muuttuvat pystyssä käveleviksi ihmisiksi. Jokainen 
hahmo edustaa eri aikakautta: esihistoriallisesta ihmisestä nykyaikaiseen, 
teknologiaa hyödyntävään yksilöön, joka käyttää VR-laseja.

Taustalla on dynaaminen ja värikäs esitys teknologisesta edistyksestä ja sivilisaation 
kehityksestä. On nähtävissä lentäviä lintuja, jotka muuttuvat vähitellen 
teknologisiksi laitteiksi, kuten lentokoneiksi ja satelliiteiksi, symboloiden ehkä 
teknologian ja luonnon välistä yhteyttä ja kehitystä. Keskellä kuvaa on kirkas, 
valaistu kaupunkisiluetti, joka viittaa tulevaisuuden kaupunkiin tai nykyaikaiseen 
sivilisaatioon.

Kuvan alareunassa on kasa vanhentuneita teknologioita ja esineitä, kuten kirjoja, 
kasetteja, kameran linssi ja tietokone, jotka edustavat menneiden aikakausien 
tietämystä ja innovaatioita. Ne ovat kuin historian kerrostumia, joille nykyhetki ja 
tulevaisuus rakentuvat. Koko kuvan läpi kulkee teema kehityksestä ja edistyksestä, 
sekä muistutus siitä, miten menneisyys ja tulevaisuus ovat jatkuvasti läsnä 
nykyhetkessä.

28

302 024

43

#AI-Kimmo

#AI-Kimmo



• Metaversumi on Internetin suunniteltu iteraatio, joka koostuu pysyvistä, jaetuista, 3D-
virtuaalitiloista, jotka on linkitetty yhteiseen interaktiiviseen virtuaaliuniversumiin. Se 
on sosiaalinen, monen käyttäjän virtuaalitodellisuus, joka mahdollistaa vuorovaikutuksen ja 
viestinnän digitaalisessa ympäristössä. Termi “metaversumi” yhdistää etuliitteen “meta” (tois-, 
jälki-) ja sanan “versumi” (universumi). Laajemmassa merkityksessä metaversumi viittaa sekä 
virtuaalimaailmoihin että Internetiin kokonaisuudessaan
‒ Tekstin tuottanut #AI-Kimmo (CoPilot)

• Kvanttilaskenta on laskentatapa, jossa hyödynnetään kvanttitilojen yleisiä ominaisuuksia, 
kuten superpositiota, interferenssiä ja kvanttilomittumista laskelmien suorittamiseen. 
Kvanttilaskentaa suorittavia laitteita kutsutaan kvanttitietokoneiksi. Kvanttilaskenta perustuu 
kvanttimekaniikan periaatteisiin, jotka kuvaavat aineen ja energian käyttäytymistä hyvin 
pienessä mittakaavassa, kuten atomien ja subatomisten hiukkasten tasolla. Kvanttitietokoneet 
voivat ratkaista ongelmia, jotka ovat klassisille tietokoneille erittäin haastavia tai mahdottomia
‒ Tekstin tuottanut #AI-Kimmo (CoPilot)

29

Sanasto

https://fi.wikipedia.org/wiki/Metaversumi
https://fi.wikipedia.org/wiki/Metaversumi
https://verkostoitunutelama.com/mita-on-kvanttilaskenta/
https://verkostoitunutelama.com/mita-on-kvanttilaskenta/
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#AI-Kimmo



Tekoäly on 
teknologinen jatkumo 
ja uuden alku
• 1980-luku henkilökohtaiset tietokoneet 

(PC) 12.8.1981-

• 1990-luku Internet ja nettiselain

• 2000-luku älypuhelimet ja 
mobiilisovellukset

• 2010-ajasta ja paikasta riippumaton 
työskentely, nopea mobiilidata
‒ Toiminnan digitalisaatio

• 2020-luku tullaan muistamaan tekoälyn 
vuosikymmenenä, jota voi vielä 
merkittävästi muuttaa robotisaation 
yleistyminen
‒ Itse muistan loppuelämän syksyn 

2022 kun ensimmäistä kertaa tajusin 
laajojen kielimallien merkityksen … 
sekä maanantain 13.5. ensimmäisen 
Chat GPT-4o-version demon!

31
#AI-Kimmo



… ja palvelurobotisaatio 

tulee olemaan vieläkin 

suurempi muutostekijä
• Mutta vielä enemmän tulen muistamaan 

sen, kun saan kotiini palvelurobotin, 
joka siivoaa ja tyhjentää 
astianpesukoneen ja sillä on käytössä 
yleinen tekoäly (AGI – Artificial General 
Intelligence) – kenties ASI (Super)?
‒ Milloin – vuoteen 2039 mennessä

▪ Sekä sen, kun pääsen 
luopumaan näppäimistöstä, kun 
avustajani ymmärtää kaiken ja 
yhdessä taustalla toimivien 
(neuroverkko)agenttien kanssa 
hoitavat toimeksiantoni ja 
täyttävät toiveeni

‒ Robotisaatio voi edetä 
merkittävästi jo seuraavan viiden 
vuoden sisällä! 

32
#AI-Kimmo

Valtava globaali 

yhteiskunnallinen muutos



Tesla Optimus
Tesla Optimus humanoid robot 

demo May 2024 (youtube.com)

33

https://www.youtube.com/watch?v=OtpCyjQDW0w
https://www.youtube.com/watch?v=OtpCyjQDW0w


34

New AI Humanoid Robot by Boston Dynamics Just Blew 

Everyone Away! - YouTube

https://www.youtube.com/watch?v=1aE7aYre6Pk
https://www.youtube.com/watch?v=1aE7aYre6Pk
https://www.youtube.com/watch?v=1aE7aYre6Pk
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The Rise of the Robot Empire: China's Dominance in 

Humanoid Manufacturing (youtube.com)

https://www.youtube.com/watch?v=ZuvzXED3z9Y
https://www.youtube.com/watch?v=ZuvzXED3z9Y


Mikä tämän 

mahdollistaa?

• Teknologian suorituskyvyn eksponentiaalinen 
suorituskyvyn parantuminen 

• Samalla siirrytään esiopetetusta tiedosta 
reaaliaikaiseen uuden tiedon luomiseen => 
”continuos learning”

• Samoin kehittyvä teknologia mahdollistaa, että 
tekoälypalvelut voivat luoda myös jatkossa  
jotain aivan uutta – sellaista, jota ihminen ei 
ole opetus/koulutusdataan tuonut

• x miljoonan kertainen suorituskyvyn 
parantuminen – kuten myös hinnan merkittävä 
laskeminen murto-osaan
‒ Muutaman vuoden välein

36

NVIDIA CEO Jensen Huang Leaves Everyone 

SPEECHLESS (Supercut) (youtube.com)

- reilu 30 minuuttia – erinomainen, pääosin ymmärrettävä 

haastattelu / katsaus

https://www.youtube.com/watch?v=oNwoA5akBlg
https://www.youtube.com/watch?v=oNwoA5akBlg
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2000-luvun alun satojen 
miljoonien eurojen 
palvelinkeskus kutistettuna

https://smicro.eu/nvidia-dgx-h100-5-years-warranty-1
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Tekoäly, superteholaskenta  ja kvanttilaskenta 

tulevat ratkaisemaan  sellaisia ihmiskunnan 

ongelmia, joita olemme  pitäneet mahdottomina 

ratkaista tai luonnonlakien, matematiikan 

ja fysiikan vastaisina

JWST'S FIRST DEEP FIELD IMAGE JWST's first science 
image was released a day early, on July 11, 2022, in an 
address by the President of the United States, Joe 
Biden. This deep field image is the highest-resolution 
and deepest infrared view of our Universe taken to 
date. The light from these galaxies is gravitationally 
lensed by the mass of the galaxy cluster SMACS 0723 
in the foreground. It causes their light to be warped 
into beautiful arcs. This image shows SMACS 0723 as 
it was 4.6 billion years ago, but the background 
galaxies are much further away. The furthest light in 
this image has taken over 13 billion years to reach us. 
This image represents a part of the sky that's so 
small that it could fit behind a grain of sand on the 
tip of your finger held at arm's length.Image: 
NASA/ESA/CSA/STScI



Me ihmiset olemme 
– heikoin lenkki?

• Meidän ihmisten kyky hyödyntää 
teknologiaa kehittyy lineaarisesti, 
kun taas teknologian kehittyy tällä 
hetkellä eksponentiaalisesti
‒ Tosin luolamiesajasta 2020-

luvulle on tapahtunut valtava 
kehitys
▪ Tämän takia tekoäly tarjoaa 

meille superkykyjä, jotka 
eivät ole olleet mahdollisia 
sekä sellaisia lisälaitteita 
tulevaisuudessa, joita emme 
vielä osaa edes kuvitella.

39#AI-Kimmo
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https://www.mediaserver.fi/live/digiturvaviikko2020
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Olen maailman huonoin laulaja, mutta se on 

vain hidaste

https://suno.com/song/b093c3c3-12b4-464d-9041-b63c93e8bb63
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Miten me saadaan teknologinen kehitys ja 

tekoäly valjastettua palvelemaan meitä 

kaikkia?

Ei minulla ole antaa tähän vastausta 
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Mutta kenties #AI-Kimmolla on?

#AI-Kimmo



Teknologisen kehityksen ja tekoälyn hyödyntäminen edellyttää vastuullista otetta ja monitahoista yhteistyötä. Keskeisiä 
toimenpiteitä ovat:

1. Koulutus 

Parannetaan ymmärrystä ja taitoja tarjoamalla ohjeistusta tekoälyn hyödyntämiseen, mikä auttaa soveltamaan sitä eri aloille.

2. Tutkimus 
Laajennetaan tekoälyn sovelluksia ja ymmärrystä tutkimuksen kautta, mikä auttaa tunnistamaan riskejä ja kehittämään parempia 
ratkaisuja.

3. Yhteistyö 
Edistetään eri tahojen välistä yhteistyötä, joka voi sisältää yrityksiä, tutkimuslaitoksia, hallintoa ja kansalaisjärjestöjä.

4. Sääntely 
Ohjataan tekoälyn kehitystä luomalla lakeja, standardeja ja eettisiä ohjeistoja.

5. Kansalaiskeskustelu 
Lisätään osallistumista ja vaikuttamismahdollisuuksia julkisten keskustelujen ja kampanjoiden kautta.

• Eettiset periaatteet, avoimuus, saavutettavuus, monialainen yhteistyö, säätely ja valvonta, sekä kansainvälinen yhteistyö 
ovat perustana. Kestävän kehityksen tavoitteet ja sosiaalinen hyväksyntä ovat myös tärkeitä. Investoimalla tutkimukseen, 
kehittämällä sääntelyä, edistämällä koulutusta ja osaamista, luomalla yhteistyöhön perustuvia innovaatioalustoja ja 
lisäämällä tietoisuutta, teknologia ja tekoäly voidaan valjastaa palvelemaan kaikkia.

45

Ja tämän tiivistys on?

#AI-Kimmo
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1. Koulutus 2. Tutkimus 3. Yhteistyö

4. Sääntely 5. Kansalaiskeskustelu

#AI-Kimmo



1. Ihmiskeskeisyys - tekoälyä tulisi kehittää ja käyttää ihmisten hyvinvoinnin ja oikeuksien edistämiseksi. Tekoälyratkaisujen tulisi tukea 
ihmisten itsemääräämisoikeutta ja kunnioittaa yksilöiden vapauksia.

2. Oikeudenmukaisuus ja syrjimättömyys - tekoälyn tulisi edistää tasa-arvoa ja oikeudenmukaisuutta sekä välttää syrjintää. Tämä tarkoittaa 
algoritmeja, jotka eivät vahvista olemassa olevia ennakkoluuloja tai luo uusia epätasa-arvoisuuksia.

3. Läpinäkyvyys ja selitettävyys - tekoälyn toimintaperiaatteiden ja päätöksenteon prosessien tulisi olla avoimia ja ymmärrettäviä kaikille 
sidosryhmille. Käyttäjien tulisi ymmärtää, miten ja miksi tekoäly tuottaa tietyt tulokset tai suositukset.

4. Vastuu ja vastuullisuus - tekoälyn kehittäjien ja käyttäjien tulee kantaa vastuu teknologiansa seurauksista, mukaan lukien mahdolliset 
vahingot tai epäoikeudenmukaisuudet. On tärkeää, että vahingon sattuessa on selvät menettelyt korvausten ja korjaavien toimenpiteiden 
käynnistämiseksi.

5. Yksityisyyden ja datan suojelu - tekoälyratkaisujen tulee suojella yksilöiden yksityisyyttä ja käsitellä henkilötietoja lain ja eettisten normien 
mukaisesti. Tämä sisältää datan keräämisen, säilytyksen ja käytön läpinäkyvyyden.

6. Turvallisuus - tekoälyn on oltava turvallista käyttää. Sen tulee olla suojattu väärinkäytöltä ja sen pitäisi toimia ennustettavasti ja 
luotettavasti kaikissa olosuhteissa.

7. Yhteistyö ja osallistuminen - tekoälyn kehityksessä ja käytössä tulisi edistää monialaista ja monikulttuurista yhteistyötä, jotta voidaan 
ymmärtää ja huomioida erilaisia näkökulmia ja tarpeita.

8. Kestävä kehitys - tekoälyn tulisi edistää kestävää kehitystä ja olla ympäristön kannalta kestävää. Teknologian käytön ei tulisi heikentää 
nykyisten tai tulevien sukupolvien elämänlaatua.

9. Globaali yhteistyö - koska tekoälyn vaikutukset ovat globaaleja, on tärkeää työskennellä yli rajojen luodakseen yhteisiä standardeja, sääntöjä 
ja eettisiä ohjeita.

10. Jatkuva arviointi - tekoälyn eettisyyden ja vastuullisuuden arviointi ei ole kertaluonteinen tehtävä, vaan jatkuva prosessi. Teknologian 
kehittyessä on tärkeää arvioida uudelleen ja päivittää eettisiä ohjeita ja standardeja.
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Tekoäly EI OLE perinteinen ATK-IT-ICT-

palvelu! AI-palvelut edellyttää enemmän: 
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https://dvv.fi/documents/16079645/110183105/Teko%C3%A4lyn_hy%C3%B6dynt%C3%A4misen_huoneentaulut_tarkistuslistat.pdf/7ba4cd8d-866c-b658-4540-d846d774c324/Teko%C3%A4lyn_hy%C3%B6dynt%C3%A4misen_huoneentaulut_tarkistuslistat.pdf?t=1718195915661
https://dvv.fi/documents/16079645/110183105/Teko%C3%A4lyn+hy%C3%B6dynt%C3%A4misen+huoneentaulut+tarkistuslistat+-+tiivistys.pdf/65a52701-4b32-dcac-e7ae-342bce46b11e/Teko%C3%A4lyn+hy%C3%B6dynt%C3%A4misen+huoneentaulut+tarkistuslistat+-+tiivistys.pdf?t=1718196357282
https://dvv.fi/documents/16079645/110183105/Teko%C3%A4lyn+hallinta+ja+vinkit.pdf/ea15d19e-f29a-21d8-3ba0-46975d413a46/Teko%C3%A4lyn+hallinta+ja+vinkit.pdf?t=1718196540874
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Tarvitaan osin uudenlaista riskienhallintaa



• Ota käyttöön kotona ja vapaa-ajalla

- OpenAI ChatGpt 4 joko maksuton tai 20 $ kk maksullinen tai Microsoft 

CoPilot-tuotteet (etenkin jos saat työantajalta)

‒ Itse esmes Googlaan merkittävästi vähemmän, juttelen #AI-Kimmon 

kanssa kysyen

• Noudata työnantajan ohjeita
‒ Ellei niitä ole, teillä ei ole myöskään käytettävissä työtehtäviin 

tekoälypalveluita – miksi?

• Keskity hyödyntämään julkisen tiedon käsittelyssä
- ei murehdita sitä, missä kaikessa sitä EI SAA KÄYTTÄÄ
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Kolme ensimmäistä Real-Kimmo vinkkiä



• Meidän kyky havaita tekoälyn tuottamat virheet vaihtelee merkittävästi eri tuotoksissa:

‒ Teksti – helppo, jos asiantuntija – mahdoton, ellet ole!

‒ Musiikki – makuja on jokaisella omat. Erikseen absoluuttisen äänikorvan omaavat.

‒ Kuva ja videot – osin hankalin, etenkin jos virheet ovat pienissä yksityiskohdissa, 

ei näin selkeitä kuin näissä kuvissa.
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#AI tekee virheitä!

Tiedon oikeellisuuden 
varmistaminen on osa 
vastuullisuutta

#AI-Kimmo #AI-Kimmo



• Keskeinen haaste on se, että me 
emme osaa ajatella oikealla tavalla 
tekoälyn hyödyntämistä – meidän 
mielikuvitus, käsitykset, rajoitukset 
ja asenteet ovat yksi este
‒ Meidän pitää poisoppia vanhoja 

tapoja ja osata ajatella ”laatikon 
ulkopuolelta”
▪ Ota periaatteeksi vapaa-

ajalla ”AI FIRST” eli tekoäly 
ensin! 
‒ En juuri muista, etten 

olisi AINA saanut siltä 
jotakin apua tai ideaa!
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Miten vapaa-ajalla kannattaa hyödyntää 

tekoälypalveluita?

#AI-Kimmo

Älä käytä kotilaitteita ja palveluita

työtehtävien hoitamiseen!



• 1. Googlaa vain tarpeeseen, käytä #AI kertomaan asioista

• 2. En käytä laskinta tai Exceliä kuin harvoin, ChatGPT osaa laskea ja näyttää kaavat, miten laskenta toteutetaan – tosin, 
kannattaa varmistaa kriittisten tulosten osalta tulos!

• 3. Pyydän oikolukemaan ja välillä myös parantamaan tekstejäni ja sähköpostiviestejä, kannatta kuvata tässä tarve tarkkaan!

• 4. Tuotan kaikenlaista kuvitusta, muutaman yksittäisen videon, näiden tuottaminen tulee merkittävästi kehittymään seuraavan 
vuoden aikana

• 5. AI-Kimmo tekee laajoista asiakirjoista minulle tiivistyksiä, 40 sivun sijaan kannattaa lukea tiivistelmä sekä sen jälkeen tehdä 
esmes PDF-tiedostolle kysymyksiä

• 6. Silloin tällöin teen tekstityksen videosta, josta teen yhteenvedon. Kolmen tunnin video saadaan tiivistettyä muutamaksi 
sivuksi.

• 7. #AI-Kimmo toimii matkaoppaana ja tulkkina, saat tuon kääntämään kaiken mahdollisen, tosin tätä varten löytyy myös hyviä 
erillisiä sovelluksia ja myös laitteita

• 8. Käännätän dokumentteja kielestä toiseen – tarvittaessa asiakirjan alkuperäiset muotoilut säilyttäen (deepl.com / apps – osin 
kaupallinen versio)

• 9. Voit pyytää AI myös purkamaan auki kuvia eli avaamaan niiden sisältöä, myös linnut, sienet, kasvit jne.

• 10. Tekoäly voi tunnistaa puhetta ja ääniä – tätä käytetään jo monessa sovelluksessa, Shazam apps musiikkikappaleisiin

• 11. Lasten kanssa leikkiminen – tehdään tietokilpailu, iltasatu tai muu tehtävä ja pyydetään AI kuvittamaan sen 

• 12 AI voi luoda musiikkia, lauluja – odotan, milloin tulee 1. globaali AI:n kokonaan tuottama ja esittämä TOP 1 hitti

• 13. Tuotevertailut, matkojen eli lentojen ja hotellien hakeminen ja ravintolaasuositusten sekä matkanähtävyyksien 
ehdottaminen
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#AI-Kimmo apulaisena



Meidän pitää oppia ohjaamaan 

tekoälyä - versio 1.0

• Tekoälyn ohjaaminen tapahtuu 
promptien eli kehotteiden avulla – siis 
sinun tulee opastaa tekoäly 
toteuttamaan toiveesi – käsittääkseni 
sillä sävyllä, miten esität toiveet, ei 
pitäisi olla merkitystä, mutta itse suosin 
positiivista sävyä.

• Mitä paremmin pystyt määrittämään 
tarpeesi, sitä paremmin tekoäly pystyy 
sinulle todennäköisesti vastaamaan. 

• Ja tässä ovat GPT4:n suositukset ☺
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#AI-Kimmo
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Meidän pitää oppia ohjaamaan 

tekoälyä - versio 2.0

#AI-Kimmo

#AI-Kimmo



Muista tekoälypalveluita 
käyttäessäsi

Ennen kuin ryntäät hyödyntämään tekoälyä, 
huomioi seuraavat neljä asiaa:

- Ymmärrä, mitä tekoäly on ja kuinka se 
toimii

- Ylläpidä osaamistasi palveluiden 
käyttäjänä

- Tunnista, mitä tietoja palveluun voi syöttää

- Tarkista palveluiden tuottama tieto ennen 
sen julkaisua tai hyödyntämistä
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#AI-Kimmo

Älä käytä kotilaitteita ja 

palveluita työtehtävien 

hoitamiseen!



Tarkista – vapaa-ajalla - myös 
nämä asiat, jos tarkoituksena 
on käyttää  tekoälypalveluita 

- Miten tuttu ja tunnettu palvelun tarjoaja on? 

- Varo huijauspalveluita ja tarkista 
palveluiden käyttöehdot

- Tutustu huolella palvelun asetuksiin ja sen 
käyttösopimuksiin 

- Mieti, mitä sähköpostia tai 
käyttäjätunnusta käytät palveluiden 
hyödyntämisessä

- Varmista, että sinulla on oikeudet siihen 
dataan, jota käytät tekoälyn
kouluttamiseen

- Varmista, että ymmärrät kaupallisen palvelun 
hinnoittelumallin – muista lopettaa palvelun 
käyttö oikeaoppisesti, jotta siitä ei synny 
piilokustannuksia
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#AI-Kimmo



Myös verkkorikolliset 

käyttävät tekoälyä

• rajaton mahdollisuus analysoida ja 
tuottaa tekstiä eri kielillä laadukkaasti

• mahdollisuus tuottaa ja arvioida 
ohjelmakoodia 

• syväväärennösten (deepfake) 
toteuttaminen
‒ ”Hei Isä, puhelimeni hajosi” tilalle 

aito ääniviesti > sen jälkeen video 
lapselta – kaikki väärennettyjä

• esineiden, hahmojen ja kasvojen 
tunnistaminen ja analysointi
‒ Kiellettyä, mutta käytännössä 

esimerkiksi verkkoneuvotteluissa 
mahdotonta valvoa

• tekoälypalveluiden 24/7 kyvykkyys
‒ 5,02 * enemmän työaikaa vuodessa

▪ Käytännössä työtehtävistä 
riippuen 30-300 kertainen
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#AI-Kimmo



Tiivis turvallisen 

käytön ohje
• 1. Älä syötä julkisiin palveluihin mitään salassa 

pidettävää tai henkilötietojasi – tiedot voivat 
päätyä koulutusdataksi tai muuten julkisuuteen.

• 2. Jos et ole asiantuntija kysymässäsi aiheessa, 
varmista (kriittisessä) asiassa tiedon oikeellisuus 
oikealta asiantuntijalta.

• 3. Huolehdi ennen kaikkea vastuullisesta, 
eettisestä palveluiden käyttämisestä – 
opetusdata voi aiheuttaa harhaanjohtavaa / 
vääristynyttä | ennakkoluuloihin ja syrjintään | 
yksipuolisuuteen | vanhentuneeseen tietoon 
pohjautuvia ns. vinoutuneita tuloksia

• 4. Noudata tekoälypalveluihin kirjautumisessa, 
salasanoissa sekä muussa käytössä samoja 
turvallisuusperiaatteita kuin kaikissa muissa 
palveluissa.

• 5. Älä jaa palveluihin tekijänoikeuksien alaista 
materiaalia.
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#AI-Kimmo



Tekoäly on iso juttu – 

palvelurobotisaatio on isompi!

Vuosi 2039 ja Kimmon toive on 

toteutunut?



• Ihan ok siivoamaan, osaa sopivilla algoritmeilla 

tunnistaa ja valokuvata johtohässäköitä ja urputtaa 

mulle, että pitää nostaa johdot pois hänen tieltä. 

• Tai jos huomaa usein toistuvan likaisen kohdan, 

keskittyä sen puhdistamiseen ja voin myös erikseen 

pyytää häntä siivoamaan ko. paikkoja.
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RobottiRousku vm 2023





RobottiRousku vm 

2039

• Nyt jos me saamme aikaan seuraavan 16 
vuoden aikana samanlaisen kehityskaaren 
”robottiteknologiaan”, haaveeni v 2039 Robotti-
Rouskusta toteutuu!

• Millaisena itse näen robotisaation 
etenemisen? 
‒ mahdollisuudet ovat käsittämättömän 

suuret kun yhdistämme nyt nopeasti 
etenevät tekoälykehityksen (robotin aivot) 
motoristisesti kehittyneeseen laitteeseen, 
joka ymmärtää puhetta ja voi 
kommunikoida takaisin

• Humanoidi palvelurobotti tulee meille kaikille 
tarjolle, ellei omana, niin voidaan vuokrata 
palveluna ja kenties jopa säännöllisesti 
vierailevana, autonomisena palveluna?
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#AI-Kimmo



Miten voit hakkeroida omaa 

hyvinvointiasi?



Biohakkeri-Kimmon 

kaksi + kolme oppia 

meille jokaiselle 

• 1. Nuku enemmän
‒ Ja ennemmin nukkumaan aikaisemmin kuin 

myöhemmin, vaikka olisi sama määrä eli 7+ 
tuntia

• 2. Kaikki liikkuminen on hyväksi

• 3. Unen laatua edesauttaa illalla otettava 
magnesium
‒ Mielellään kotimainen, kolmea tai 

useampaa magnesiumia sisältävä valmiste

• 4. Popsi pähkinöitä – aivosellaisten ohella 
saksan-, cashew-, suolaamattomia 
pistaasipähkinöitä ja manteleita (sekoitus)

• 5. Jos on pakko ☺ - nautin max kaksi 
alkoholiyksikköä illassa

‒ Kaikki sen jälkeen nostavat sykettä 
seuraavana yönä itselläni 5-10 lyöntiä sekä 
pilaavat unen laadun
▪ Huom! pienellä määrällä voi olla 

positiivinen terveysvaikutus!
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”resveratroli”

#AI-Kimmo
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1) Esimerkki tekoälyn harhaisuudesta – EI SIIS APAATTISINA, vaan joka päivä ;-)



Kiitos! Talvi tuli vain 

väliaikaisesti ☺

SAA KYSYÄ!

kimmo.rousku@dvv.fi tai 

kimmo.rousku@tietoturva.fi

vapaa-ajan harrastukset 
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